1.     Який диск називають системним? Чому?

Поняття системного диска досить умовне. BIOS персонального комп’ютера при вмиканні запускає LBA сектор 0, також відомий як master boot record (MBR). В цьому секторі розміром 512 байт містяться подальші інструкції де шукати необхідні для операційної системи файли. Файли операційної системи можуть міститися на будь-яких розділах (основному чи додатковому) та будь-яких томах. Причому частина файлів на одному розділі, частина на іншому. Системними дисками можна вважати ті диски, на яких є хоча б один файл критичний для завантаження чи роботи системи, і при недоступності яких операційна система не зможе завантажитися.

Крім того, BIOS комп’ютерів що підтримують PXE Boot (ЕОМ на базі 286-сумісних процесорів – з 1982 року) може при завантаженні не звертатися до пристроїв накопичення інформації (які можуть бути взагалі відсутні), а через мережеву карту скачувати по протоколу TCP/IP та TFTP (спрощена версія протоколу FTP) файли безпосередньо в пам'ять і передавати їх на виконання процесору. Таким чином ЕОМ може повноцінно функціонувати взагалі без жодних дисків – системних і користувацьких, а всі файли операційної системи можуть бути отримані через периферійні пристрої вводу-виводу.


2.     Які є одиниці виміру інформації?
Мінімально можлива одиниця інформації – біт. Біт може мати лише два значення. У двійковій системі числення біт займає один розряд.

Мінімальну адресовану послідовність бітів прийнято називати байтом. В сучасних ЕОМ байт містить 8 біт.

Для вимірювання об'єму даних також використовують похідні терміни, що утворюються додаванням префіксу
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3.     Які символи не використовуються в іменах файлів?
В файловій системі FAT символи " : ? * \ / < > | . недопустимі

В файловій системі NTFS знак «крапка» допустимий.
4.     Зобразіть схематично структурну схему ЕОМ. Які пристрої введення інформації Ви знаєте?
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Пристрої вводу ПК доцільно класифікувати за ієрархією шин,  до яких вони підключаються і через які сигнал від цих пристроїв потрапляє до центрального процесора:

· пристрої графічної шини AGP чи PCI-Express. До цих шин підключаються відеокарти, від яких можуть поступати різні сигнали про роботу відеокарти, підключені до неї монітори та дані про них, а також відеопотік  від відеокарт, що мають вхід для аналогових відеосигналів
· пристрої шин ISA, PCI та PCI-Express. На цих шинах можуть розміщуватися безпосередньо пристрої вводу-виводу, а також інші шини.

Безпосередньо можуть розміщуватися такі пристрої:

· пристрої накопичення і зчитування інформації (гнучкі та жорсткі магнітні диски, стрімери, Flash-накопичувачі) які зчитують інформації та передають її до процесора

· мережеві карти та модеми – різного роду перетворювачі, які отримують аналоговий сигнал (радіохвилі, світлові потоки, електромагнітні імпульси) з каналів зв’язку і перетворюють їх в цифрову форму.

· звукові карти – отримують коливання звукових частот і перетворюють їх в цифрову форму

· пристрої роботи з відео потоками – отримують аналогові відеозображення і передають їх в цифровій формі

Крім того до шини PCI (її попередника ISA, та її нащадка – PCI-Express) можуть бути підключені інші шини:

· послідовна шина COM, та її різновиди AT і PS/2. До цих шин підключаються клавіатури, маніпулятори типу «миша», а також безліч різного роду цифрових пристроїв на швидкостях до 115200 біт в секунду.
· паралельна шина LPT, розвиток шини COM, де завдяки одночасній передачі даних по декількох провідниках досягаються високі швидкості, до 1.2 мбіт/сек. Підключаються пристрої для яких потрібна висока швидкість передачі даних, наприклад принтери, плоттери, сканери зображень, телекомунікаційне обладнання.

· Шина USB – Universal Serial Bus  - універсальна послідовна шина. Ця шина покликана витіснити устарівші різноманітні типи шин і зробити єдину універсальну шину для найрізноманітніших пристроїв вводу інформації, включаючи всі пристрої які безпосередньо підключаються до шини PCI, так і тих які підключаються до шин COM/LPT. Практично всі без винятку периферійні пристрої можуть бути підключені до шини USB: клавіатури, миші, відеокарти, мережеві карти, звукові карти, пристрої накопичненя інформації, принтери, сканери, плоттери, планшети. На 2009 рік швидкість шини становить 480 мбіт/сек на один порт.


5.     Для чого призначена постійна пам’ять?
Пості́йний запам'ято́вуючий при́стрій (ПЗП), або постійна пам'ять, або пам'ять тільки для читання (від англ. ROM - Read Only Memory — пам'ять тільки для зчитування)  — носій інформації, що використовується тільки для отримання і відтворення даних. Зазвичай інформація записується на такий носій в заводських умовах, недоступних споживачу. Зазвичай ROM використовується для програмування для керування роботою апаратної частини комп'ютера. Найважливішою мікросхемою ROM є BIOS (Basic Input/Output System — базова система введення-виведення). Комп'ютер звертається до BIOS зразу ж після включення, ще до завантаження операційної системи.

Мікросхема ПЗП здатна тривалий час зберігати інформацію, навіть при вимкненому комп'ютері.

6.     Зовнішні команди DOS, як позначаються, які мають параметри і як виконуються?
При обробці команд користувача в командній строці, інтерпретатор command.com спершу шукає введене ключове слово у власній базі команд, які прийнято називати внутрішніми.

Якщо ключове слово не знайдене в списку внутрішніх команд, інтерпретатор шукає однойменну програму КОМАНДА.EXE або КОМАНДА.COM

Якщо інтерпретатор знаходить таку програму – він її запускає на виконання. Якщо цю програму встановив не користувач, а вона йшла в комплекті поставки виробника операційної системи, то таку програму прийнято вважати зовнішньою командою. Наприклад програма LABEL.EXE одночасно є зовнішньою командою MS-DOS і призначена для редагування міток диска. Якщо видалити файл LABEL.EXE – команда ‘label’ стане недоступна.

Весь текст який введений після команди, передається інтерпретатором  в програму як параметр.

Наприклад команда ‘LABEL [диск:][метка]’ запустить програму LABEL.EXE і передасть їй [диск:][метка] як параметри запуску. Список допустимих параметрів запуску для кожної команди-програми, як правило, можна дізнатися давши команду КОМАНДА /?


7.     Напишіть командний файл, який на диску С:
1)     Створіть каталог STUDENT
2)     Скопіює в новостворений каталог STUDENT з директорії TVIR диску С: всі файлт
3)     В каталозі STUDENT створіть підкаталог MYTILES
4)     Скопіює в новостворений каталог MYTILES всі виконувані файли з директорії ANTI диску С:
5)     Видалити каталог STUDENT
-------------

cd C:\

mkdir STUDENT

copy C:\TVIR\*.* STUDENT
mkdir STUDENT\MYTILES

copy C:\ANTI\*.com STUDENT\MYTILES
copy C:\ANTI\*.exe STUDENT\MYTILES
copy C:\ANTI\*.bat STUDENT\MYTILES
rd /s STUDENT


8.     Перевести числа 137, 248 з десяткової системи у двійкову. Перевести двійкові числа в десяткові 1011001, 1111011
9.     Знайдіть суму двох двійкових чисел 11010110 і 1011011. Знайдіть добуток двох двійкових чисел 1101101 і 101011 методом послідовного додавання множеного
10.     Як ведеться боротьба із вірусами? Назвіть поширені антивірусні програми
У будь-якого ПК є власник. Будь-яка програма яка виконується на ПК може або відповідати цілям власника, запускатися з його відома і виконувати його задачі, або не відповідати його цілям.

Якщо програма виконує якісь дії всупереч волі власника, проте згідно волі програміста який створив цю програму, то таку програму можна назвати «зловредом». Історично існували «зловреди» які модифікували програми власника, як це роблять природні віруси з живою клітиною, тому цих «зловредів» почали називати вірусами. Термін «віруси» розповсюджується часто на всіх зловредів, навіть на тих які не модифікують інші програми, а є самостійними повноцінними програмами.

Оскільки достеменно знати, що робить та чи інша програма може лише розробник цієї програми, то щоб на комп’ютері власника не запускалися програми з небажаною функціональністю, повинен існувати якийсь взаємозв’язок між власником і розробником.

Найчастіше цей зв’язок реалізується у формі ліцензійного або іншого договору. Ліцензійний договір містить контактні дані розробника, та гарантії щодо функціонування програми. Якщо ж виявиться що програма виконує небажані дії, ліцензійний (чи інший усний або письмовий) договір дасть змогу притягнути розробника до відповідальності в судовому порядку.

Проте існує багато випадків, коли власник воліє виконувати програми анонімних розробників без жодного договору з ними. Завдяки піратському розповсюдженню дисків та глобальній мережі утворився механізм доставки програм анонімно. Достеменно знати які дії виконує програма анонімного розробника неможливо, а навіть якщо такі дії будуть виявлені – правоохоронні органи не зможуть встановити особу зловмисника.

В таких умовах, якщо власник ПК не бажає відмовлятися від анонімних програм, він повинен вживати різних заходів щодо розпізнавання шкідливих програм ще до того як вони нанесли шкоду.

Один з таких способів – це тестування і дослідження програми перед її використанням. Проте такий метод потребує певних знань і навиків, яких в пересічного власника може не бути.

Тому були створені спеціалізовані фірми, які надають такі послуги, до них можна віднести фірми двох типів:

· каталоги програмного забезпечення. Досвідчені користувачі (в т.ч. засоби масової інформації) тестують програми, і в каталог попадають лише перевірені програми. Малодосвідчений користувач може знайти програму в одному з таких каталогів. Якщо в цій програмі виявиться шкідлива дія – пострадає репутація організації що робить цей каталог.

· Фірми що складають бази шкідливих програм. Ці фірми називають «антивірусними лабораторіями». Вони різними методами збирають програми і аналізують їх на наявність шкідливих дій. Якщо буде виявлена шкідлива дія – програма попадає в базу даних шкідливих програм. Потім ці бази даних продаються для власників ПК, які воліють запускати неперевірені програми анонімних розробників. Спеціальна програма розроблена цією лабораторією, перед тим як дозволити запуск програми перевіряє її в централізованій базі. Якщо «сигнатура» програми буде знайдена в цій базі – програма-антивірус повідомить власника що таку програму запускати небезпечно і запропонує її видалити.
Цей метод надзвичайно трудомісткий і проходить багато часу перш ніж шкідлива програма потрапить в список лабораторії. Якщо ж шкідлива програма не набуває достатньої популярності і не потрапляє до співробітників лабораторії – вона може ніколи не попасти в «чорний список».

Тому метод захисту антивірусними програмами можна рекомендувати лише в крайньому разі, якщо цінність даних на ПК невисока, а ризик їх втрати не страшний і існує потреба постійно запускати безліч програм анонімного виробництва.

Якщо ж ПК чи мережі власника містять цінну інформацію (наприклад становлять комерційну або державну таємницю) або їх нестабільне функціонування може завдати значної шкоди (наприклад сервери, ЕОМ в процесах виробництва чи в бізнес-процесах) – єдиним надійним методом захисту є строгий аудит програмного забезпечення і заборона запуску програм з неперевірених джерел.

Підсумовуючи, можна сказати про існування двох методів отримання програмного забезпечення:

· якщо інформація становить велику цінність – метод «заборонити все що прямо не дозволено». Будь-які програми, по яких невідома особа розробника, або які не перевірені спеціалістом – забороняються до використання. Співробітник який запустив неперевірену програму прирівнюється до зловмисника і карається.

· Якщо інформація не становить цінності – метод «дозволити все що прямо не заборонено». Для цього методу купується програма-антивірус і купуються бази даних з забороненими програмами. Якщо нова програма не знайдена в списку заборонених – вона запускається.

Успішними антивірусними лабораторіями, які продають свої бази та сімейства програм для захисту на 2009 рік є:
Open-source спільнота: ClamAV, Untangle Gateway Platform.
Російські: ЗАТ «Лабораторія Касперського», ВАТ «Доктор Веб» 

Українські: компанія «Київ-ТЕК» та її торгова марка "Український Національний Антивірус"

Європейські: ESET NOD32 (Братислава, Словаччина), ALWIL Software (PLC) та торгова марка Avast! (Прага, Чехія), Panda Software (Дюранго, Іспанія), AVG Technologies (раніше Grisoft) (чеська компанія з офісами в Британії-Голандії-США), ТзОВ Avira GmbH (Німеччина), SOFTWIN GROUP та торгова марка BitDefender (Румунія), BullGuard Limited (Лондон), Computer Associates, Inc (Ісландія, США), Sophos plc (Англія, США) та торгова марка Sophos Anti-Virus, F-Secure plc (Хельсінкі, Фінляндія), FRISK Software International (Ісландія) та торгова марка F-Prot Antivirus, 

Азіатські: Check Point Software Technologies Ltd (Ізраїль) та торгова марка ZoneAlarm, Trend Micro (Токіо, Японія) та торгові марки Trend Micro, PC-cillin, Virus Buster.

Американські: Windows Live OneCare (Microsoft), ТзОВ EliaShim Ltd та торгова марка eSafe Eliashim Antivirus, Aladdin Knowledge Systems Ltd, Cisco Systems та торгові марки IronPort і Cisco Security Agent (CSA), McAfee, Inc., Symantec Corporation та торгова марка Norton AntiVirus


11.     Що таке база даних? Опишіть її роботу

База даних (БД) — впорядкований набір логічно взаємопов'язаних даних, що використовується спільно, та призначений для задоволення інформаційних потреб користувачів. У технічному розумінні включно й система керування БД.

Головним завданням БД є гарантоване збереження значних обсягів інформації (т.зв. записи даних) та надання доступу до неї користувачеві або ж прикладній програмі. Таким чином БД складається з двох частин — збереженої інформації, та системи управління нею.

Структуровані БД використовують структури даних, тобто структурований опис типу фактів за допомогою схеми даних, відомої як модель даних. Модель даних описує об'єкти та взаємовідносини між ними. Існує декілька моделей (чи типів) баз даних: плоска, ієрархічна, мережна та реляційна. Приблизно з 2000 року більше половини БД використовують реляційну модель.

До неструктурованих БД відносяться повнотекстові бази даних, які містять неструктуровані тексти статей чи книг у формі, що дозволяє здійснювати швидкий пошук (як наприклад вікіпедія).

